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TCP es un protocolo de nivel de transporte que proporciona un servicio de flujo de octetos, orientado a la
conexién y, por tanto, fiable y sin congestiones. Ademds ofrece un servicio multiplexado y ddplex.

La entidad TCP emisora recoge, numera,
almacena y agrupa los octetos de datos o carga Gtil en segmentos calculando el MSS (Maximum Segment Size)
para que los datagramas IP se correspondan con la MTU de la red de acceso.

Mediante la conexién entre la correspondiente pareja de sockets, la entidad TCP
emisora se pone de acuerdo con la entidad TCP receptora para llevar a cabo todas las funciones de control de
errores y flujo en la transferencia de datos.

-CONTROL DE ERRORES (Fiabilidad): Abarca tanto los errores légicos como fisicos.

Se controlan usando , donde el campo de datos de cada segmento de informacidn
tiene asociado un temporizador y as u vencimiento se retransmite el segmento.

Otra opcidn es usar asignados a cada octeto transmitido. Cada octeto tiene
su propio hiimero de secuencia.

Por dltimo se pueden utilizar que permiten a la entidad TCP emisora girar su ventana
de transmisién para seguir enviando datos. Se asocia al campo de datos del segmento.

Consiste en la , mediante un mecanismo de suma comprobacién que se aplica a todo el
segmento, y su mediante retransmisiones al vencimiento de los correspondientes
temporizadores.
-CONTROL DE FLUJO: Impide que una entidad TCP emisora transmita mds rdpidamente de lo que otra
entidad TCP receptora es capaz de almacenar y procesar.
El control de flujo lo ejerce la entidad TCP receptora a través de su Wy para evitar que la entidad TCP
emisora desborde el buffer de dicha entidad TCP receptora.

Mecanismo de ventana ejercido por el emisor sobre si mismo para evitar
seguir desbordando el buffer de recepcién IP de un router.
El control de la congestién lo ejerce la entidad TCP emisora a través de su ventana de congestion.
El control de congestién permite que la entidad TCP emisora baje el ritmo de ftransmisién cuando ocurre un
desbordamiento en el buffer de un router.

TCP es multiplexado, es decir, puede dar servicio a varios procesos de aplicacién
simultdneamente, gracias a los nimeros de puerto que los identifican.

La transmisién de informacién es bidireccional y simultanea.



Toda entidad TCP EMISORA dispone de una ventana de transmisién (W) y de una ventana de congestion (Wc).

Toda entidad TCP RECEPTORA dispone de una ventana de recepcién (Wg)

Garantiza que no se inunde al receptor, ejerciendo un control de flujo sobre el emisor.

Controla la numeracién de los octetos de datos que en un momento dado el receptor puede aceptar en
funcién del tamafio de su buffer de recepcién

El valor de WR se calcula a partir del nimero de octetos libres que se pueden almacenar en el buffer de
recepcién de la entidad TCP receptora.

-BUFFER DE RECEPCION:

Octetos de datos procedentes de la entidad TCP emisora se recogen, numeran y almacenan en el buffer
de recepcién.

El control de los nimeros del buffer se realiza mediante la Wy Los nimeros de secuencia consecutivos
de los octetos de datos que en un momento dado el receptor puede aceptar.

Cuando se llena el buffer, se entregan los datos al proceso de aplicacién.

BUFFER DE
RECEPCION

Garantiza que no se siga inundando a un router, ejerciendo un control de transmisién en el emisor.
Indica el ndmero de segmentos enviado en funcién de la congestion en Internet y se calcula a partir del
nimero de retransmisiones realizadas (por timeouts o pérdida de segmentos de datos y/o confirmaciones)

Actla simultdneamente y en paralelo a We.

Controla la numeracidn de los octetos de datos (enviados y no confirmados) almacenados en el buffer de
transmisién.

A medida que van llegando las confirmaciones, se desactivan los temporizadores asociados y se va liberando
espacio en el buffer de transmisién para dejar sitio a huevas copias de otros octetos de datos que se desean
transmitir.

El famafio de W+ viene determinado por la capacidad del receptor y la capacidad de la red. Viene
determinado por el espacio disponible en el buffer de recepcién de la entidad TCP receptora y por el
espacio disponible en los buffers de recepcién IP de los routers intermedios entre el origen y el destino.

WT = Mil’l (WR, WC)

En cada momento, el emisor tomara en consideracién la mds pequefia de las dos ventanas para asegurarse de
que no desborda al receptor ni provoca, o contribuye a agravar, una situacién de congestién en la red.
-BUFFER DE TRANSMISION:
Octetos de datos procedentes del proceso de aplicacién se recogen, numeran y almacenan en el buffer
de recepcién.
El control de los nimeros del buffer se realiza mediante la W+ Los nimeros de secuencia consecutivos
de los octetos de datos que en un momento dado el emisor ha enviado sin haber recibido confirmacion.

Cuando se llena el buffer, se van tomando trozos agrupdndolos por segmentos y afiadiéndoles una
cabecera.



BUFFER DE
TRANSMISION

W, inicial = TAMANIO MAXIMO DEL PROPIO BUFFER DE RECEPCION.

En fase de transferencia de datos, WR va variando puntualmente en funcion de los octetos libres de su
buffer de recepcion.

Se pasan datos al proceso de aplicacién cuando se llena el buffer de recepcién, salvo que el bit PSH=1.
El limite inferior de WR serd el primer octeto que se espera recibir después del dltimo octeto pasado al
proceso de aplicacién.

Se gira WR (limites inferior y superior) cuando se pasan datos al proceso de aplicacién (al llenarse el buffer
de recepcién).

W inicial = W4 inicial DEL OTRO EXTREMO (TAMANO MAXIMO DEL PROPIO BUFFER DE
RECEPCION DEL OTRO EXTREMO)

W+ va variando Wt ¢ Wy puntualmente en fase de transferencia de datos en funcién de la Wy del otro
extremo.

Se gira W (limites inferior y superior) cuando se recibe confirmacién de todos los octetos comprendidos
entre el limite inferior y superior de Wr.

DATOS (Variable)

Incluye la cabecera de informacién del nivel de aplicacién y los datos del mensaje (si existen).

-MSS: Tamafio establecido con anterioridad a la transferencia que indica el mdximo nimero de bytes que
se pueden enviar en un segmento.
Se calcula de tal forma que los datagramas IP que se vayan a enviar coincidan con la MTU de la red.

-DE OCTETOS A SEGMENTOS:
Es necesario que TCP disponga de un temporizador que le permita recoger una cantidad razonable de
octetos de datos antes de crear el oportuno segmento de datos.
Primero se guarda una copia de los datos que se quieren transmitir por si hay problemas en el envio
y se necesita retransmitir.
Una vez que la entidad emisora ha llenado el buffer de transmision, toma un trozo de los datos
almacenados y les afiade una cabecera para generar el segmento.



Tiene longitud minima, por omision, de 20 octetos y mdxima de 60 octetos incluyendo las

opciones.
32 Bits
A
PUERTO DESTINO
NUMERO CONFIRMACION (ACK)
CABECERA
T’CP DESFL | RESERV |URS| ACK| PSH RIT| S¥HM FIN
SUMA COMPROBACION
1
OPCIONES i RELLENO
L 2

DATOS

* PUERTO ORIGEN/DESTINO: Limitados a 16 bits cada uno. Como mdximo 65536 puertos en un equipo.
Identifican al proceso de aplicacién emisor / receptor que envia un segmento TCP.

*

NUMERO DE SECUENCIA: Indica el primer octeto del campo de datos del segmento que se envia.
No se empieza a contar desde O, sino desde un niimero aleatorio (por seguridad).
Como el numero de secuencia es de 32 bits, se va a trabajar en modulo 232, por tanto los ndmeros de
secuencia se humeran ciclicamente del O al 2%2-1.

*

NUMERO DE CONFIRMACION: Indica el primer octeto del campo de datos del siguiente segmento
que se espera recibir
Confirma todos los segmentos hasta el nimero de secuencia recibido.

*

DESP: Indica el humero de bloques de cuatro octetos que ocupa la cabecera. Como minimo 20 octetos
y como mdximo 60 octetos.

* RESERVADO: Reservados para un uso futuro.

* URG: Si esta activo indica que el campo de puntero urgente es un campo valido y significativo y que

por tanto la entidad TCP receptora lo debe analizar debidamente.

* PSH: Servicio forzado de transferencia, es decir, se ha tenido que enviar el contenido del buffer de
transferencia sin que se haya llenado y por tanto la entidad receptora tampoco esperara a que se
llene el suyo.

*

RST: Bit de reinicio. Si esta activo indica al modulo TCP receptor que abandone la comunicacidn debido
a un error o a una situacién anormal.
Se puede usar como respuesta para rechazar una solicitud de establecimiento de una conexién TCP.

* FIN: Si esta activo indica que se estd solicitando finalizacién o liberacién del enlace.
* ACK: Indica que el campo de numero de confirmacion es un campo significativo.

* SYN: Si esta activo indica que se estd estableciendo o procesando una conexién TCP. Si se combina
con el bit ACK proporciona los segmentos especificos de control TCP.

Se acepta la solicitud del establecimiento de la conexidn.
Solicitud de establecimiento de conexion TCP.
* VENTANA: Se utiliza como control de flujo. Indica el nimero de octetos pendientes de confirmacién
que el receptor puede manejar en funcién del tamafio puntual de su buffer de recepcién, es decir, el

nimero de bytes que puede transmitir sin necesidad de esperar confirmacidn.
El tamafio mdximo de la ventana serd Tam_Max = 2%6-1.



Campo de longitud variable de hasta 40 octetos.

Se van incorporando nuevas opciones poco a poco en las diferentes implementaciones de TCP.

Se especifican en la fase de establecimiento de la conexién, es decir, sélo en aquellos segmentos de control
con el bit SYN=1

El campo opciones sigue el formato TLV: Tipo-Longitud-Valor (o Datos)

8 bits 4 bits 4 bits

TIPO

* TIPO (8 bits): Indica, mediante un nimero, el tipo de opcién del segmento TCP.

* LONGITUD (8 bits): Indica la longitud completa de la opcién en octetos. (TIPO + LONGITUD+ DATOS)

Indica el nimero de octetos de la carga Gtil (campo de
datos) que el receptor desea recibir para un procesado mds dptimo de dicha carga.
No es el tamafio del buffer de recepcién.

* TIPO = 2 * LONGITUD= 4 octetos * DATOS = MSS

Permite ampliar el campo VENTANA.
Equivale a usar un mdximo de ventana de 32 bits. Por omisién el tamafio mdximo de la ventana de recepcidn
es de 2'°-1 octetos, pero con esta opcién de puede escalar hasta 2%-1 (16B aproximadamente).

* TIPO = 3 * LONGITUD= 3 octetos * DATOS = Tamatio de ventana

Permite informar al emisor de segmentos de informacién no
contiguos que han sido recibidos correctamente y evitar retransmisiones innecesarias. Implicitamente,
indica que octetos de datos se han perdido o no han llegado todavia.

Permite al emisor calcular el valor RTT (Round Trip Time: fiempo de

ida y vuelta de un segmento) para configurar sus temporizadores.
Se usa en la fase de establecimiento de la conexién, siempre y cuando haya recibido respuesta con SYN= 1,
ACK =1.

* TIPO = 8 * LONGITUD= 10 octetos

* DATOS = Valor actual reloj emisor (4 octetos) + respuesta eco (4 octetos).
El valor actual del reloj del emisor es un valor monétonamente creciente, el eco es vdlido si el bit ACK =1
en la cabecera del segmento
El receptor devuelve el mismo valor (eco) en el ACK del segmento.
Protege de errores de duplicacién del NUMERO DE SECUENCIA en conexiones de alta velocidad y, por
tanto, permite reconocer octetos distintos con el mismo nimero de secuencia en la misma conexién cuando
los ndmeros de secuencia dan la vuelta durante el tiempo de vida de dicha conexidn.



Para establecer una conexidn, se necesitan enviar tres segmentos de control en total.

TCRA TCPB

ESTABLECE
CONBXTON

ACEPTA
COMEXIOM

ACEFTA
ACEFTACION

Los nimeros de secuencia ho se reutilizan durante un tiempo prudencial para evitar que los octetos de datos
de los segmentos de informacién de una conexidn se confundan con los de otra, sobre todo cuando se cierran
y abren conexiones inmediatamente.

Los nimeros de secuencia son aleatorios porque si no podrian ocurrir que segmentos obsoletos no se
distingan de los actuales ya que los segmentos se pueden perder, retrasarse o duplicarse.

Se va a establecer el tamafio mdximo de la ventana de recepcién y opcionalmente el tamafio del campo de
datos (MSS) de los segmentos que se esperan recibir.

* EJEMPLO:
TCP A TCP B

A desea un tamafio mdximo de ventana de recepcién de 300 octetos, B desea un tamafio mdximo de ventana
de recepcidn de 900 octetos.

Se indica en nimero de secuencia que desea usar cada una de las entidades, SEC=2 para la entidad A y
SEC=1500 para B.

Una vez confirmados los segmentos de establecimiento de conexién de ambas entidades, el primer octeto de
datos enviado por A se humerard a partir de 3y en B a partir del 1501.



El intfercambio de octetos entre aplicaciones se realiza mediante unos buffers de envio y recepcion. Estos
buffers permiten el almacenaje de los datos enviados o transmitidos. Hasta que el buffer de recepcién no

esté lleno no se envia al nivel de arriba. —
TCP A

TCP A TCR B

COM
ERRORES

SIM
ERRORES

En este caso nos vamos a basar en una transmisién unidireccional de datos independientemente que durante
la transmisién se produzcan errores o no.
La ventana de recepcién en A es de 300 octetos y en B de 900.

-SIN ERRORES:

Se envia un segmento desde A hacia B de informacién que contiene 300 octetos en el campo de datos
(DATOS= 300) ademds recuerda a la entidad TCP B el tamafio de la ventana de recepcién de A (300
octetos).
La entidad TCP B envia un segmento sin datos (DATOS =0) en el que se confirman todos los octetos
recibidos (CONF= 303)
El campo CONF contiene el siguiente numero de octeto que se espera recibir, por tfanto A entiende
que todos los octetos enviados anteriormente han llegado bien. Ademds se recuerda el nimero de
secuencia que va a utilizar y el famafio de su ventana (900 octetos).

Estos dos pasos se van a producir con cada segmento de datos que se transmitan.

-CON ERRORES: Suponemos que la entidad TCP A va a transmitir 900 octetos, agrupados en tres
segmentos pendientes de confirmacién.
Ademds vamos a suponer que el segundo segmento se va a perder por el camino, al no haber
retransmisién se va a tener que esperar el vencimiento del temporizador.
El tercer se va a enviar y recibir correctamente, pero como ha llegado fuera de secuencia se va a
descartar. Desde el momento que se pierde un segmento la entidad B va a estar enviando su segmento
solicitando la transmision del segmento perdido.
Una vez que vence el temporizador se van a retransmitir los segmentos dos y fres y la estacién B va a
confirmar Unicamente el ultimo (CONF=903), esto hace que también se confirme el segmento dos.



Se realiza de forma ordenada.
Para liberar cada lado de la conexidn, es necesario haber recibido previamente una confirmaciéon de todos
los octetos enviados. Esta liberacion ordenada implica un cierre independiente en cada direccién de la
conexién y cualquiera de las partes puede solicitar la liberacién de la conexién.

TCP A TCP B

Las dos partes pueden iniciar la liberacién simultdneamente, en este caso, la liberacién se completa
cuando una de las partes ha enviado una confirmacién. Como ho hay confirmaciones de las confirmaciones,
al transmitirse la dltima confirmacién se lanza un femporizador con un tiempo estimado de llegada de esa
confirmacidn.

Cuando vence el temporizador se va a liberar oficialmente la conexién, este temporizador permite que
dar un tiempo para que llegue la confirmacién a su destino y a recibir potenciales segmentos retrasados u
obsoletos para su eliminacién inmediata.

* EJEMPLO: En este ejemplo vamos a considerar que no quedan datos pendientes por transmitir en

ninguna de las dos estaciones.
TCP A TCP B

La conexidn se libera completamente cuando se transmite en cada sentido un segmento con el bit FIN
activado.

-LIBERACION DE CONEXION CON DATOS: Esta situacién se da cuando una de las estaciones cierra
la conexidn por que ha terminado de transmitir datos y la otra continuar abierta hasta que termine
de transmitir los datos que le quedan por enviar.



La estacién B no va a cerrar la conexién hasta que primero no haya enviado todos los datos que tenga
pendiente. Una vez que ya no quedanh mds datos enviara una solicitud de liberacién (FIN =1).

Los errores en la transmision de segmentos TCP se pueden producir por dos motivos:

Se producen en redes inaldmbricas o radio enlaces méviles que
pueden provocar pérdidas de paquetes a rafagas.
Altas tasas de pérdidas de bits causadas por las pobres condiciones de propagacion.

En redes fijas (o de cable: Ethernet, lineas serie o anillos
en fibra dptica) la mayoria de las perdidas es por congestion IP en los routers.
En los sistemas finales se aplica un control de flujo para evitar pérdidas de datos extremo a extremo.

Mientras no se reciba correctamente el segmento de informacion perdido (o que haya llegado con errores de
transicidn), se sigue indicando, repetidamente, que se continla a la espera de sus octetos de datos ante la
posterior llegada correcta de cualquier otro segmento de informacién no contiguo.

Si no se confirman los octetos de datos de los posteriores segmentos de informacién no contiguos que han
llegado correctamente, se provoca el vencimiento de sus temporizadores en el lado emisor y su retransmisidn.

Para evitar retransmisiones innecesarias se introduce la opcién de confirmacién selectiva (SACK: Selective
Acknowledgment) que confirma los octetos de datos de segmentos de informacion no contiguos que han sido
recibidos correctamente.

-CONFIRMACION (NO DUPLICADA): Se redliza la desactivacién del temporizador del segmento de
informacién que ha provocado dicha confirmacidn.
Se elimina en el buffer de transmisién de la copia de los octetos de datos confirmados.

-CONFIRMACION DUPLICADA: No produce hingln efecto si se ha hecho antes, es decir, no se ha perdido
el anterior ACK duplicado.
El peligro estd en que venza el temporizador del segmento de informacién no contiguo que ha provocado
dicha confirmacién repetida y se realiza una retransmisién innecesaria.
Cuando al destino llegan segmentos TCP fuera de orden, el receptor transmite ACK'S duplicados o
repetidos reconociendo que se han recibido segmentos no contiguos o fuera de orden.



-CONFIRMACION DUPLICADA CON SACK: Se realiza la desactivacién del temporizador del segmento de
informacién no contiguo. Se elimina en el buffer de fransmisién de la copia de los octetos de datos no
contiguos confirmados.

Propuesto para resolver el problema cuando hay mdltiples perdidas de segmentos TCP. Evita retransmisiones
innecesarias de segmentos TCP que ya fueron entregados al receptor.

Para poder hacer uso de la OPCION TIPO 5 SACK en FASE DE TRANSFERENCIA de datos hay que indicarlo
previamente en fase de establecimiento de la conexiéh TCP. En la FASE DE ESTABLECIMIENTO se indica
mediante la OPCION TIPO4 TCP SACK PERMITTED en un segmento SYN =1.

Mediante la opcidn TIPO 5 SACK-PERMITTED se informa al emisor de bloques no contiguos de octetos de datos
que han sido recibidos correctamente y, por tanto, en donde puede haber “agujeros en los datos". Esta opcidn
provoca la cancelacién en el emisor de los temporizadores de los segmentos que sabe que han llegado
correctamente al receptor y la eliminacidn de la copia de los correspondientes octetos de datos en el buffer de
transmision.

Si el receptor no ha recibido la opcion TIPO 4 TCP SACK-PERMITTED en el establecimiento de la conexién no
debe usar la opcidn TIPO 5 TCP SACK-PERMITTED en la fase de transferencia de datos.

TCP A TCPB
SEC:_}

- ACK =1
. CONF -
b =1
ATOs - 300 P 50;
Os

C=3

A va a transmitir 900 octetos agrupados en 3 segmentos pendientes de confirmacidn, suponiendo que el
segundo segmento se pierde.

B emplea SACK por tanto cuando llega un segmento fuera de secuencia se va a seguir pidiendo el segmento
que falta pero gracias a la opcién SACK TCP A sabe que los octetos del 303al 602 no han llegado todavia
pero si los octetos del 603 al 902 y va a cancelar el femporizador que se lanza cuando se envia el SEC=603.

8 bits Variable 48 bits

TIPO =5

-X1 (32 bits): BORDE IZQUIERDO DEL BLOQUE “1”. Indica el primer octeto de datos recibido del "primer”
segmento de informacién no contiguo que ha hecho enviar el primer paquete SACK.
X1 es el mismo valor para todos los paquetes SACK siempre que los siguientes segmentos de informacién
no contiguos recibidos sean consecutivos.



-¥Y1 (32 bits): BORDE DERECHO DEL BLOQUE “1”. Indica el primer octeto de datos que se espera recibir
del siguiente segmento de informacién contiguo y consecutivo.
Si los octetos de datos recibidos del siguiente segmento de informacién no contiguo son consecutivos,
entonces, se agrupan éstos en el mismo bloque X1-Y1.

* EJEMPLO: TCP A TcPB

Se intenta agrupar el maximo de octetos da datos consecutivos en cada paquete SACK.
Ante la llegada de cualquier segmento de informacion no contiguo y consecutivo, se indican siempre los
octetos de datos ya recibidos y se agrupan los octetos del (ltimo segmento en el mismo bloque.

Si empleamos casi todo el espacio del campo de opciones TCP (mdximo de 40 octetos) podemos enviar hasta
4 BLOQUES NO CONSECUTIVOS SACK (34 octetos).

Si los nuevos octetos de datos son consecutivos con los anteriores ya recibidos, entonces, se agrupan en un
mismo primer blogue X1-Y1y no entrarian dentro de los 4 bloques permitidos.

EL BLOQUE 1 (X1-Y1) DEBE INFORMAR DEL SEGMENTO RECIBIDO MAS RECIENTEMENTE. Asegura que el
ACK con la opcién SACK refleje el cambio mds reciente en el buffer de recepcidn. Asi el emisor tiene
informacién actualizada del estado de la red y del estado de la cola de recepcién.

Si llega un nuevo segmento y se puede agrupar sus octetos con otro y otros bloques ya recibidos, entonces,
se agrupan todos los octetos que se puedan en un primer bloque.

* EJEMPLO:
Suponemos que llega datos = (6500-7000)

(8000-8500) ==> (6000-7500) (8000-8500)

Después del primer bloque SACK, los siguientes pueden estar listados en orden arbitrario.

8 bits Variable 48192 bits

TIFO = 5

-X1 (32 bits): Indica el primer octeto de datos recibido del
segmento de informacidn no contiguo que ha hecho enviar el paquete SACK.
X1 es el mismo valor para todos los paquetes SACK siempre que los siguientes segmentos de informacién
no contiguos recibidos sean consecutivos.

-Y1 (32 bits): Indica el primer octeto de datos (siguiente al dltimo
octeto del bloque recibido) que se espera recibir del siguiente segmento de informacién contiguo y
consecutivo.



-Xn (32 bits): Recordatorio del primer octeto de
datos ya recibido de un segmento de informacion no contiguo y no consecutivo.

-Yn (32 bits): Recordatorio del primer octeto de
datos que se espera recibir del siguiente segmento de informacién no contiguo y consecutivo.

* EJEMPLO: TeP A TP B
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El mecanismo de control de flujo de TCP se disefio para permitir que el destino restrinja el flujo de segmentos
de una fuente y evitar asi la saturacién de la memoria temporal del destino. Este mismo mecanismo se utiliza
ahora para proporcionar control de congestién sobre internet entre la fuente y el destino.
La congestidn tiene dos efectos principales:

1. Cuando la congestione pieza a producirse, el tiempo de transmisién a través de la red aumenta.

2. Conforme la congestién se hace mds severa, la red empieza a descartar paquetes.
El mecanismo de control de flujo de TCP se puede utilizar para identificar el comienzo de la congestidny
reaccionar mediante la reduccidn del flujo de datos. Si muchas entidades TCP operan de esta manera la
congestion se puede aliviar.

No es lo mismo que el destino este ubicado en la misma Ethernet que disperso geogrdficamente en Internet.
La eleccidn de valores adecuados es mucho mds compleja en el nivel de transporte que en el nivel de enlace,
esto se debe a:

1. Diferencia en capacidad y retardo de unas conexiones TCP a otras.

2. Oscilaciones debidas a la presencia de routers y situaciones de congestion que estdn fuera de sus
control

3. Aun en situaciones de control, los routers pueden tener largas colas de datagramas IP que atender, los
enlaces pueden ser de diferentes velocidades y retardos y la ruta puede variar durante la conexidn.

La eleccién de un valor adecuado tiene una consecuencia directa en el funcionamiento eficiente de TCP. Si un
temporizador es demasiado alto, el emisor esperara innecesariamente en ciertos casos por ACK'S que nunca
llegaran. Si el temporizador es demasiado bajo se producirdn retransmisiones innecesarias de segmentos
que habian sido correctamente recibidos.

Manejar los TEMPORIZADORES es siempre complejo porque hay que determinar “aproximadamente” el
periodo de tiempo existente desde que se envia un segmento hasta que se recibe su ACK, es decir, EL
TIEMPO DE IDA Y EL TIEMPO VUELTA (RTT)



Los valores del tfemporizador se establecen mediante ALGORITMOS AUTOADAPTATIVOS que
dindmicamente ajustan los valores al estado de la red, segln es percibido éste por la entidad de transporte
emisora.
-ALGORITMO AUTOADAPTATIVO DE KARN:
Se usa para el cdlculo del RTT: Se toma una muestra RTT de cada segmento de informacién transmitido.
Se obtiene un promedio de dichas muestras y se le afiade un margen de seguridad.

La congestién implica la pérdida de 1 0 mds datagramas, las posibles causas para que se produzca congestion
en Infernet son, que los enlaces de salida sean de baja capacidad y el exceso de trdfico de entrada en
alguna o algunas redes de Internet, es decir, tasas de entrada que superan las capacidades de salida.

En principio no se pueden conocer todos los sistemas intermedios. Cuando los datagramas llegan a la parte
congestionada de la red, como el router de acceso no puede aceptar todo el trdfico entrante, empezara a
acumularlos en su buffer y cuando éste se llene, empezard a descartar.

Basta que uno de los enlace del trayecto se vea afectado por la congestidn para limitar el trafico en todo el
camino y, por tanto, el rendimiento de la comunicacion entre los sistemas finales. Las aplicaciones se
bloquean o dejan de funcionar.

La entidad TCP receptora recibird solo una parte de los segmentos por lo que la entidad emisora
retransmitird por Timeout aquellos que no hayan sido confirmados.

La VENTANA DE RECEPCION garantiza que no se inunde al receptor ejerciendo un control de flujo sobre el
emisor. Sin embargo los problemas podrian estar en Internet, muchas veces el cuello de botella estd en la
red y no en el receptor. Los buffer de los routers pueden desbordarse. Por tanto, ademds de control de
flujo necesitamos control de congestidn.

La ventana de recepcidn se notifica al emisor por el receptor: el control de flujo lo ejerce la entidad TCP
receptora.

-VENTANA DE CONGESTION:
Para notificar a la entidad TCP emisora que hay una saturacidn en algtn punto del trayecto y de que debe
bajar el ritmo de transmisién se utiliza una que le indique la cantidad de
octetos de datos que puede enviar en un momento dado.

En cada momento, el emisor fomara en consideracién la mds pequefia de las dos ventanas para
asegurarse de que ho satura el receptor ni provoca, o contribuye a agravar una situacién de congestion
en lared.

La ventana de congestidn la calcula el emisor a partir de la cantidad de retransmisiones (perdidas de
segmentos o timeouts) que tiene que realizar:

El emisor emplea un mecanismo indirecto basado en la perdida de datagramas IP por la red.

El emisor, en principio, considera la red altamente fiable hasta que no reciba los ACK correspondientes
(segmentos TCP que no han llegado al destino), por lo que deduce que la red esta descartando
datagramas IP por congestién y reducird el ritmo de sus envios.

El emisor al comprobar que no se producen retransmisiones va aumentando paulatinamente la ventana
hasta llegar al punto donde falla algiin segmento, momento en el cual reduce, siempre y cuando la ventana
de recepcidn ho imponga ninguna limitacién.

La , mediante un algoritmo adaptativo, crece de forma lenta y gradual
mientras que la reduccidn se lleva a cabo de manera drdstica.



-COMIENZO LENTO o SS(SLOW START):

Tantear la red, transmitiendo tan rdpido como sea posible, hasta que se produzca una
congestién
Con SS se ftransmiten segmentos de informacidn de forma exponencial (1, 2, 4, 8, ..) al ritmo al que se
reciben los ACK desde el otro extremo.

Cada rafaga confirmada
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, que se mide en segmentos (1 segmento = IMSS de 1 Kbyte), crece exponencialmente sélo si todos los
segmentos de informacion enviados han sido confirmados. Si hay un ACK retrasado, el incremento en el
tamafio de Wc no es exponencial.

Se denomina porque se empieza a transmitir lentamente, primero 1 segmento, luego 2
segmentos, y asi sucesivamente; pero en realidad se transmite muy rdpido.
En solo 7 interacciones (envio de un grupo de 64 segmentos de informacién) se llega a 65.535 octetos
que es el valor mdximo de TCP para Wg y que coincide con el

el cual va variando en funcién de la congestién en Internet.

Wc =1 inicialmente 1 segmento o 1 MSS del tamafio mdximo para la conexién.
Wc=1,2,4,8. (Wc= Wy) va creciendo exponencialmente hasta superar:
- La Wi actual y puntual (control flujo)
- El umbral de congestién o umbral de peligro (limite de crecimiento) mdximo impuesto por TCP
inicialmente para Wy de 65.535 octetos.
- El buffer de algin router y se produzca la primera perdida.
Cada vez que se detecta una pérdida se obtiene un nuevo umbral de congestién o peligro, que toma
como valor la mitad del tamafio actual de We.
A su vez, Wc se reduce de una manera drdstica al valor inicial de 1 segmento. Ahora Wc empieza a
crecer exponencialmente como antes, pero solo hasta el huevo umbral de congestidn.
- NUEVO UMBRAL = Wc(actual)/2
- Wc = 1: Reduccién rdpida y significativa del trdfico para que el routers se recupere.
Mientras el tamafio mdximo de Wc permanezca en el umbral de congestién, no se enviara una
rafaga de mayor longitud, sin importar la cantidad de espacio de Wy ofrecida por el receptor
en el supuesto de ser superior.

-PREVENCION DE LA CONGESTION o CA (CONGESTION AVOIDANCE):
Prevenir la cogestién. Una vez que se ha producido la congestidn, procura evitar que se
reproduzca en la red mediante una transmisién mucho mds lenta.



Con CA si la red se congestiona es deseable que esta se recupere sin dejar de transmitir. Una vez que se
ha producido la congestién, CA, procura evitar que se reproduzca mediante una transmisién mucho mds
lenta.
Al producirse una congestion (deteccion de perdida), se calcula el huevo umbral ( Wc(actual)/2) y ahora,
se incrementa Wc linealmente desde el nuevo umbral hasta que se supere el famafio mdximo de W; o el
buffer de algin router.
Cada vez que se detecte una pérdida de segmento, se calcula el nuevo umbral y se continla transmitiendo
linealmente a partir de dicho umbral.
CA en combinacién con SS permite seguir transmitiendo a partir de donde SS finaliza.
Partimos del punto 3 del SS
A partir del nuevo umbral, se aplica CA y se incrementa Wc linealmente de 1 en 1 hasta:.
- UNA NUEVA PERDIDA (CONGESTION).Momento a partir del cual se aplica de nuevo SS,
obteniéndose un nuevo umbral de congestién, en un valor igual a la mitad del tamafio actual de
Wc
A su vez, Wc se reduce de una manera drdstica al valor inicial de 1 segmento. Ahora Wc
empieza a crecer exponencialmente como antes, pero solo hasta el nuevo umbral de
congestién.
- ALCANZAR TAMANO DE Wg: Momento a partir del cual se aplica un control de flujo. En
este punto Wc dejara de crecer y permanecerd constante mientras no ocurran mas pérdidas
y Wk no cambie de tamaiio.

-RETRANSMISION RAPIDA (FAST RETRANSMIT):

Mientras no se reciba correctamente el segmento perdido (o con errores), se sigue confirmando,
repetidamente, que se espera la llegada correcta de sus octetos de datos, a la llegada de cualquier otro
segmento de datos.

Recepcion correcta de segmento fuera de secuencia, conlleva la generacion inmediata de una
confirmacion (ACK) duplicada o repetida reconociendo que se ha recibido un segmento de informacion
fuera de secuencia.

Las causas de que un segmento llegue fuera de secuencia son, que los segmentos llegan al receptor
desordenados, que se han perdido segmentos y que los segmentos llegan con errores de transmisién.

Se va a producir una retransmisién de un segmento TCP si:

: Perdida segura del segmento, hay una alta
seguridad de que haya congestién en Internet.

Perdida probable del segmento, no hay
seguridad de que haya congestién en Internet, pero por si acaso, no se espera al vencimiento del
temporizador y se aplica el mecanismo de retransmision rdpida.

La retransmision del segmento se va a realizar después de la recepcion de 3 ACK
duplicados sin esperar el timeout.
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La no es mecanismo estricto de control de congestién en Internet. Es un
mecanismo de retransmision de la forma mds rdpida posible, no espera el vencimiento del temporizador,
de un segmento de informacién y que, posiblemente se ha perdido, pero no es seguro, debido a una
presumible congestién en un router.

En combinacién con el mecanismo CA da origen a un nuevo mecanismo de control de la congestidn
denominado Recuperacion Rdpida.

Cuando la deteccién se debe a un vencimiento de un temporizador, comienza de nuevo la fase SS y después,
a partir del umbral, la fase de CA. Seguro que se ha perdido el segmento y hay congestién.

Cuando la deteccién se debe a 3 ACK'S se comienza directamente una nueva fase CA sin comenzar a crecer
exponencialmente hasta el umbral (SS) y, luego, linealmente (CA) = MECANISMO DE CONTROL DE LA
CONGESTION DE RECUPERACION RAPIDA. del segmento, hay una alta seguridad de que haya congestién en
Internet.

-RECUPERACION RAPIDA (FAST RECOVERY):
Si la deteccidn se debe a 3 ACK duplicados se hace una retransmisién rdpida y se comienza una nueva
fase de CA a partir del nuevo umbral sin comenzar en SS.

Si se han recibido 3 ACK y el nuevo umbral= 6, se comienza linealmente a partir de 7, 8, 9
..., porque tal vez no hay congestién.

-NOTIFICACION O SENALIZACION IMPLICITA POR: Vencimiento de temporizador (timeout) o por la
recepcién de 3 ACKS duplicados.

-NOTIFICACION O SENALIZACION EXPLICITA POR:

La transmision se ajusta en la entidad TCP emisora sélo
cuando una entidad IP intermedia se lo notifica expresamente a la entidad TCP receptoray esta se lo
comunique, finalmente a la entidad TCP emisora.

No se usa por seguridad
(prevencién de que ataque aun router). Ademds no existe el mensaje ICMPv6 de frenado de router.

-FUNCIONAMIENTO:
El el bit de Transporte de Notificacién Explicita de Congestién o
solicitando Notificacién Explicita de Congestién (ECN) para este datagrama a cualquier router que
detecte congestién.

El al detectar el bit ECT=1y congestion, de Deteccidén de Congestion o de la
y lo encamina a la entidad TCP receptora.

La , al recibir dicha cabecera IP, de eco de Notificacién

Explicita de Congestién y se lo envia a la entidad TCP emisora para

que esta active el control de la congestién.

La el bit de Ventana de Congestién Reducida o de y
se lo envia a la entidad TCP receptora para indicar que ya ha activado el control de congestiény que no le
notifique la congestién otra vez.



-CABECERA TCP-ECN:
Se utilizan dos bits en la cabecera TCP para hegociar la funcionalidad ECN: ECN-ECHO y CWR.
El ftransmisor activa dichos bits en el segmento SYN de establecimiento y el receptos actica el bit
ECN.ECHO en el segmento SYN ACK.
El receptor continda activando el bit ECN-ECHO hasta recibir un segmento con el bit
CWR
El transmisor activa el bit CWR para indicar que ya ha actualizado el valor de la ventana de
congestién.

Solo estd pensado para aplicaciones cobre TCP y cada vez hay mds aplicacion sobre UDP, como es el trafico
en tiempo real, VoIP y aplicaciones de audio y video.

Los usuarios tienden a desactivar los controles de congestion TCP.

Las retransmisiones TCP son inaceptables para aplicaciones multimedia interactivas en tiempo real al
incrementar el retardo extremo a extremo. Ademds el control de congestion TCP reduce la tasa de envio al
emisor.

Surge la necesidad de implementar mecanismos de congestién a nivel de red.

1. No ofrece fiabilidad extremo a extremo.

2. Ofrece un servicio no orientado a conexion. No ofrece control sobre errores légicos (deteccién y
recuperacion), no control de flujo.

3. Ofrece deteccidn opcional, sin recuperacion, de errores fisicos. Opcionalmente se comprueba la
integridad de la cabecera y datos del datagrama UDP, utilizando un método similar al de suma
comprobacidn.

4. Multiplexacién (Origen) y Demultiplexacién (destino) en funcién de los nimeros de puerto.

5. Transferencias en modo full_duplex.

-DATOS: Incluye la cabecera de informacion del nivel de aplicacién y los datos del mensaje (si existen).

Los datos deben pasarse en bloques bien delimitados ya que no existe un servicio de flujo de octetos
como en TCP.

-CABECERA: Tiene longitud minima de 8 octetos.
32 Bits
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SUMA COMPROBACION

DATOS

Limitados a 16 bits cada uno. Identifican al proceso de aplicacién
emisor / receptor que envia un segmento UDP.

Indica la longitud en octetos del datagrama UDP completo (cabeceray datos).

Suma aritmética binaria o en modulo 2 de todos los bloques de 16 bits del
datagrama. Si una entidad UDP no desea calcular la suma el campo debe ser cero.
Cuando en un datagrama se detecta un error se elimina y no se entrega al proceso de aplicacién



